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Massegdeleggelsesvaben (CBRN) er ser-
ligt attraktive for konventionelt underlegne
aktarer, hvad enten disse er stater eller
ikke-statslige organisationer. CBRN vaben
stiller konventionelle styrker overfor seerli-
ge udfordringer, bade fordi disse vaben qua
deres store effekt helt kan udligne over-
vaeldende konventionel styrke, og fordi
forsvaret imod dem kreever serlige eksper-
tiser og kapaciteter, der ikke er veludbyg-
get i traditionel militeer sammenhang. Der
er derfor en tendens til at betragte kemiske,
biologiske, radiologiske og nukleare vaben
under ét som "massegdeleggelsesvaben’,
blot fordi de er anderledes, ukonventionel-
le. Gar man ned i detaljen viser der sig
imidlertid sa store forskelle mht. effekter,
fremstillings- og anvendelsesmuligheder,
omkostninger osv., at der ikke kan opstilles
ét modsvar mod CBRN udfordringen. Hvis
militeere styrker skal kunne modsta truslen
om CBRN angreb, skal der derfor etableres
en relativt kompleks lgsning sammensat af
mange forskellige kapaciteter - et behov
der yderligere skerpes hvis militeere kapa-
citeter ogsa skal kunne bidrage til forsvar
af det civile samfund mod massegdelaeg-
gelse.

Kompleksiteten af lgsningerne stiger eks-
ponentielt med antallet af scenarier — va-
bentyper, anvendelsessituationer - og den
ngdvendige investering i form af tid, penge
og kompetenceopbygning kan hurtigt blive
uoverkommelig, hvis der skal tages hgjde
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for alle scenarier uanset sandsynlighed.
Man ber altsa begynde med at gare sig
klart hvilke situationer man indenfor en vis
tidshorisont forventer at skulle kunne img-
dega. Denne artikel sgger at skitsere risi-
koen ved CBRN truslen.
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Figur 1: Risikovurderingens to dimensioner
(fiendens midler og hensigter - egen sarbarhed
0g modstandsevne)
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Blot den erkendte kapacitet til gennemfg-
relse af et angreb med reelle massegdelaeg-
gelsesvaben (kernevaben, biologiske va-
ben) pavirker en aktars strategiske status
og placerer magtbalancen pa et andet ni-
veau. Stater som USA, Rusland, Kina, Is-
rael, Indien, og Pakistan, der rader over
CBRN vaben, kan ved den blotte trussel
om at anvende massegdelaeggelsesvaben
afskraekke fjendtlige (nabo)stater fra an-
greb. Anvendelse vil veere en mulighed i
en ultimativ forsvarssituation, mens upro-
vokeret anvendelse fra en stat er mindre
sandsynlig, idet tilsvarende gengeldelse vil
veere nasten sikker.

Anderledes forholder det sig imidlertid
med ikke-statslige aktarer, herunder speci-
elt terrorister og da i seerlig grad de religi-
gst inspirerede. | det omfang et massegde-
leeggelsesangreb kan gennemfares i det
skjulte, dvs. uden tydelig afsender der kan
afgraenses til en saerlig gruppe i et afgreen-
set omrade, vil truslen om gengeeld ikke
veere realistisk og altsa ikke i sig selv kun-
ne demotivere. Den almindelige afsky, som
et sadant angreb vil medfare, vil givetvis
afholde de terrororganisationer, for hvem
befolkningens eller verdensopinionens



velvilje spiller en rolle, fra at udfere mas-
sedrab pa civile. Politisk inspirerede terro-
rister har da generelt heller ikke vist starre
interesse for massegdelaeggelsesvaben. Dét
har imidlertid religigst inspirerede terrori-
ster, savel sekter som kristne og muslimer,
ud fra den grundlaeggende forestilling, at
deres dagsorden er guddommelig, og at
bedgmmelse efter almindelige menneskeli-
ge normer er irrelevant. At fglge deres
Guds bud er vigtigere end at respektere
andre menneskers liv eller anskuelse.

Selv for religigst inspirerede terrorister
skal et massegdelaeggelsesangreb have et
formal. Dette kan eksempelvis vere at
fremkalde den nuveerende verdensordens
undergang for at bane vejen for en ny og
guddommeligt styret aera. Hvor den prakti-
ske implementering af dette formal forta-
ber sig i tdgerne for de mere eksotiske sek-
ters vedkommende (f.eks. Aum Shinrikyo,
kristne millenarister), sa er der mere sam-
menhang i de muslimske terroristers logik.
Al Qaida opfatter den vestlige civilisation
(’de jadisk-kristne korsfarere’) som under-
trykkende og arsag til, at islam ikke kan
udfolde sig som Gud efter deres opfattelse
gnsker. De muslimske landes ledere be-
tragtes som Quislinger, der er i fjendens
sold, og som tillader dekadent og deprave-
ret vestlig livsstil at undergrave islam og
hindre det enkelte menneske i at leve op til
sin egentlige bestemmelse, som angivet i
den muslimske leere. Befrielse af de mus-
limske lande fra dette ag er efter disse ter-
roristers opfattelse en hellig pligt. Dette
formal kan ikke opnas ved at made de
vestlige landes hare pa en konventionel
slagmark, sa terroristiske angreb pa vestli-
ge mal gennemfares i stedet dels for at
demonstrere muslimsk styrke, ikke mindst
som modvaegt til muslimsk mindreveerds-
falelse, dels for at motivere de vestlige
lande til at traekke sine tropper og indfly-
delse tilbage. Formalet med massedrab pa
vestlige landes militeere styrker eller civile
kernepunkter kan derfor vere at skabe sa
megen frygt i de vestlige landes befolknin-
ger, at opinionen kraever tilbagetraekning af
militeere styrker fra muslimske lande, og

den dekadente civilisations sarbarhed blot-
tes. Tilstreekkeligt omfattende massegde-
leeggelsesangreb vil endog kunne frem-
tvinge dette uanset frygt og opinion, idet
f.eks. et biologisk angreb med et epidemisk
kampstof kan gdeleegge sa meget af USA’s
og Europa’s funktionalitet, at evnen til
international indflydelse herunder troppe-
tilstedeveerelse i muslimske lande simpelt-
hen ikke kan opretholdes. Et sadant ultima-
tivt, biologisk angreb med en epidemisk
udvikling vil imidlertid kunne sprede sig
over landegranserne og sandsynligvis ogsa
ramme muslimske lande og ma derfor an-
ses for en desparat handling, nar alt hab er
ude og der intet er at miste - i lighed med
den sovjetiske doktrin for anvendelse af
disse vaben. Om islamistiske terrorister
mentalt er ndet — eller vil kunne na — dér
til, er vanskeligt at vurdere.

Midler

Kernevaben er en del af arsenalet i flere
veletablerede stater. Imidlertid er der i
hvert fald pa kort sigt ingen vaesentlig
sandsynlighed for, at dansk territorium
eller danske militeerenheder i udlandet vil
sta overfor et nukleart angreb. Visse ter-
rororganisationer ville givetvis gerne er-
hverve sig et sddant vaben, men de ngd-
vendige ressourcer til selv at fremstille
sadanne vaben er uden for reekkevidde af
ikke-statslige organisationer. Aktiviteterne
i forbindelse med fremstillingen er desuden
sa omfattende og synlige, at de formentligt
kan standses i opstartsfasen. Transporter
af uran vil f.eks. kunne detekteres pga. den
radioaktive straling. Ved tyveri eller ille-
galt salg kunne enkelte, mindre kernevaben
teoretisk falde i haenderne pa terrorister,
men det er en rimelig antagelse, at eksiste-
rende kernevabenlagre er sa velbevogtede,
at dette ikke er en realistisk mulighed.
Radiologiske vaben er konventionelle
bomber tilsat radioaktivt materiale (dirty
bomb), som ved spraengning medfarer en
radioaktiv kontaminering af lokalomradet.
Tilgengeligheden af radioaktivt materiale
fra eksempelvis industrivirksomheder, ho-



spitaler, forskningsinstitutioner og atom-
kraftveerker er stor, og trods veludbyggede
sikkerhedssystemer i forbindelse med disse
radioaktive kilder vil tyveri eller illegalt
salg veere umuligt at udelukke. Effekten af
sadanne radioaktive bomber er imidlertid
yderst beskeden, og det er den almindelige
opfattelse, at de umiddelbare personskader
stort set vil begraense sig til effekten af
selve spraengningen. Dette ger sadanne
vaben, som rettelig ikke burde betegnes
som massegdelaeggelsesvaben’, militert
set mindre relevante. Det er dog kendt at
terrororganisationer har interesseret sig for
dirty bombs, og terroranslag rettet mod
danske interesser kan ikke udelukkes.
Kemiske vaben er en del af arsenalet i flere
stater, savel veletablerede stater som usik-
kert funderede stater, der sgger disse vaben
som en relativt billig genvej til forsteerk-
ning af en konventionelt beskeden styrke.
Fremstilling af regulaere kemiske vaben,
herunder militeere fremferingssystemer,
kreever imidlertid en relativt omfattende
industriel aktivitet, der kun vanskeligt kan
gennemfares i det skjulte. Terrororganisa-
tioner har bevisligt sggt at skaffe sig sa-
danne vaben men vil altsa vanskeligt kun-
ne fremstille dem i stgrre omfang. De ter-
roraktioner, der er sggt gennemfgrt med
kemiske stoffer, har da ogsa hidtil veret
med relativt simple, kommercielt tilgeenge-
lige stoffer eller med primitive udlaeg-
ningsmetoder, hvilket begranser effekten
betydeligt. Beregninger viser f.eks. at et
kemisk anslag i Kgbenhavns centrum gen-
nemfgrt ved spreengning af en lastbil med
2% ton ammoniak vil medfare forgiftning
af ca. 900 personer.

Biologiske kampstoffer er rettet mod men-
nesker, dyr eller afgrader og spaender over
mange forskellige toksiner, bakterier og
virus, hvoraf nogle er smitsomme, dvs. kan
starte en epidemi der potentielt kan for-
steerke effekten af et angreb mangefold.
Der er tale om potentielt mere end 100
forskellige stoffer med meget forskellige
egenskaber, og en mindre del vides at have
veeret vabengjort og deployeret i offensive
vabenprogrammer. En handfuld stater for-

modes ogsa i dag at rade over sadanne va-
ben, mens andre aktivt sgger at udvikle
dem. Visse former for biologiske vaben
kreever hgj ekspertise at fremstille, men
selv ret effektive vaben kan fremstilles i
relativt simple tekniske installationer, der
ikke umiddelbart vil kunne opdages. Frem-
faringsmidler til effektiv udleegning af bio-
logiske kampstoffer er meget varierede -
fra simple breve og spray over bomber til
missiler og droner - og giver mulighed for
anslag mod militeere styrker i en kampzo-
ne, forleegninger eller civilbefolkning i
byer. Effekterne er potentielt store, og be-
regninger viser eksempelvis, at %2 kg anth-
rax, der er et relativt simpelt biologisk
kampstof, udlagt i det skjulte i Kaben-
havnsomradet kan medfgre over 100.000
dede. Effekten af biologiske vaben span-
der saledes fra nogle fa dgde til hundredtu-
sindvis dgde, men uanset antallet af dreebte
kan et biologisk angreb have betydelige
samfundsmaessige konsekvenser med al-
vorlige skader pa infrastruktur, gkonomi
og den civile orden. Mens antallet af gen-
nemfarte biologiske angreb endnu er be-
graenset, har terrororganisationer da ogsa
vist stor interesse i at opna kapacitet til at
gennemfare biologiske angreb, og fremstil-
ling af simple biologiske vaben er bestemt
inden for reekkevidde af terrororganisatio-
ner og decentrale terroristceller.

Mal

| de abne vestlige samfund er antallet af
potentielle mal for terrorhandlinger neer-
mest uendeligt. | langt de fleste tilfelde vil
terroraktiviteten simplest kunne udferes
med konventionelle vaben, gidseltagninger
eller andre anslag, der ikke har massegde-
leeggelsespotentiale. Da effekten af biolo-
giske og kemiske vaben spander over hele
spektret, kan anslag af begreenset omfang
dog ogsa ske med disse vaben, saledes som
det f.eks. er set ved attentater med biologi-
ske og kemiske stoffer rettet mod enkeltin-
divider. Biologiske eller kemiske anslag
kan ogsa rettes mod mal, der ikke ngdven-
digvis resulterer i store tabstal men der-



imod giver stor psykologisk eller gkono-
misk effekt, som f.eks. kontaminering af
fadevarer, drikkevand, husdyr eller afgrg-
der. Ligeledes kan biologiske, radiologiske
og kemiske stoffer anvendes til kontamine-
ring af essentiel infrastruktur med store og
langvarige gkonomiske konsekvenser for
et samfund. Samlet set er antallet af poten-
tielle mal med disse karakteristika overor-
dentlig stort, og samfundets sarbarhed
overfor disse typer af terroranslag er hgj.
CBRN angreb med massedgad til falge kan
primert forventes at vere rettet mod mal,
hvor der er en hgj koncentration af potenti-
elle ofre og som evt. har hgj symbolvardi.
| et givet samfund vil der veere et mere
begraenset antal mal af denne type med hgj
risiko, og det er principielt muligt at gen-
nemfgre en individuel risikovurdering af
disse mal og @ge beskyttelsesniveauet.

Det skal dog seerligt fremhaeves, at masse-
drab kan opnas ved et biologisk angreb,
hvor der anvendes et kampstof med epi-
demisk potentiale, og uden at det primeere
angreb rammer et starre antal mennesker,
idet sekundaer smittespredning (dvs. smitte
fra person til person) kan inddrage starre
dele af befolkningen over et lzengere tids-
rum. Dette betyder ogsa, at denne type
angreb ikke ngdvendigvis behgver blive
udfart i det primare malomrade, idet per-
soner efter eksponering kan veere smitte-
barere med en inkubationstid pa dage eller
uger.

Blandt de vestlige samfund er USA og
amerikanske interesser eller repraesentatio-
ner af mange grunde hovedmal for islami-
stiske terrororganisationer. Men selvom
USA maske nok kan betragtes som en do-
minerende eksponent for dén ”jadisk-
kristne korfarer civilisation”, som udgar
den islamistiske beveegelses hovedmal, sa
rammes ogsa andre mal med tilsvarende
symbolveerdi, f.eks. bombningen af disko-
teker pa feriegen Bali.

Vestlige militeerenheder i muslimske lande
opfattes ikke overraskende som provoke-
rende af islamistiske grupper og udger
synlige mal for terrorangreb, der dog indtil
nu udelukkende har veeret gennemfgrt med

konventionelle vaben. Den begraensede
tilgeengelighed ved faste militeerinstallatio-
ner nedsztter i nogen grad sarbarheden
overfor terroranslag med biologiske og
kemiske vaben, i hvert fald sammenlignet
med civile byer og anlaeg. Under forskyd-
ning, f.eks. i forbindelse med udsendelse til
internationale missioner, gges sarbarheden,
og opmarchomrader, udskibningshavne
eller andre logistiske ngglepunkter kan
veere mal for specialstyrkers eller terror-
gruppers anslag med CBRN vaben, som
kan ske uvarslet og skjult og med potentielt
meget stor effekt pd den samlede operati-
on.

Pa en reguler slagmark med en militer
modstander vil militeere enheder med
dansk deltagelse nappe i starre omfang
mgde CBRN angreb, uden at der har veeret
efterretningsmaessige oplysninger, som har
givet et forvarsel om muligheden heraf.
Dette gar det muligt i nogen udstreekning
at indrette sig derpa og treeffe de ngdven-
dige forholdsregler (jf. nedenfor). Militere
fremfgringsmidler til den mest effektive
udlaegning i et kampomrade er farst og
fremmest fly, droner og krydsermissiler,
som kan sprede kampstof som spray, mens
artilleri- og morterangreb med kemiske
eller biologiske kampstoffer nok er en del
af flere staters militeere kapacitet, men som
til gengaeld ma antages at have en mere
begranset spredningseffekt. Starre angreb
med ballistiske missiler forsynet med bio-
logiske, kemiske eller nukleare spraengho-
veder vil i en overskuelig fremtid veere
forbeholdt nogle ganske fa stater, og de
hidtidige doktriner for anvendelse peger
pa, at relevante mal snarere vil veere civile
storbyer frem for militeere enheder i en
kampzone.

Modstand

Forebyggelse

Udvikling af CBRN vabenkompetence
modvirkes pa det overordnede mellem-
statslige plan af konventioner, der dels
forbyder disse vaben dels understatter in-



spektionsordninger og eksportrestriktioner,
der handhaever forbudet. Langt vanskelige-
re er det imidlertid at forhindre kompeten-
ceudvikling pa det ikke-statslige, transnati-
onale eller individuelle plan. En raekke
tiltag kan dog heemme spredningen af
CBRN vabenteknologi ogsa pa dette ni-
veau. Identifikation af potentielle kilder til
biologiske, kemiske eller nukleare stoffer
samt apparatur til bearbejdning af disse, og
sikring af disse kilder (offentlige og private
laboratorier, hospitaler, virksomheder
m.v.) vil pa det konkrete plan gare det van-
skeligere for terrorister at opna vabenkom-
petence. Spredning af teknologisk eksperti-
se og praktisk feerdighed kan heemmes
gennem personlige sikkerhedsgodkendel-
ser og kritisk bedgmmelse af planlagte
forskningsprojekter samt begraensninger i
offentliggerelsen af visse videnskabelige
resultater.

Derudover kan sarbarheden i det civile
samfunds indretning nedsattes ved at tage
hgjde for de angrebsformer, som er
specielle for CBRN vaben. Det er f.eks.
ikke nok at opseette kampvognssparringer
ved amerikanske ambassader, hvis
postsystemet tillader et biologisk vaben at
slippe uset igennem. Identifikation af
seerligt sarbare installationer eller
procedurer og efterfalgende sikringstiltag
kan selv med relativt beskedne midler
forventes at nedsatte sarbarheden
betydeligt.

Sarbarheden for militere enheder kan ned-
seettes gennem en reekke fysiske tiltag som
f.eks. indretning af kollektive beskyttelses-
rum med seerlige filtre til mandskabet, eller
gennem vaccination for udsendelse til et
risikoomrade, hvorved personellet gares
immune overfor et eller flere biologiske
kampstoffer, saledes at et sddant vaben
reelt tages ud af henderne pa fjenden.

Overvagning

Den efterretningsbaserede overvagning af
fjendtlige hensigter og kompetencer er
naturligvis et helt afggrende element, idet
et godt efterretningsbillede gar det muligt
at fokusere sine modforanstaltninger pa en

konkret fare, fremfor blot at opstille et ge-
nerisk forsvar. Vurdering af langsigtede
udviklingsmuligheder og —tendenser kreae-
ver ikke blot analyse af politisk-strategiske
forhold men — som en seerlig specialitet i
dette eksperttunge omrade — ogsa analyse
af de teknisk-videnskabelige muligheder
og risici, som f.eks. kan a&ndre tilgenge-
ligheden af ramateriale til kampstoffer eller
betingelserne for vabenudvikling.

Ud over det evt. forvarsel, som efterret-
ningsoplysninger muligvis kan give om et
forestdende angreb, kan tidlig varsling i
visse situationer opnas ved lgbende, auto-
matisk kontrol af luft, vand og fadevarer i
afgreensede risikoomrader. Apparatur hertil
findes til pavisning af radioaktive stoffer
0g i nogen grad farlige kemiske stoffer.
Sadanne sensorer kan bruges som faste
installationer i f.eks. regeringsbygninger,
offentlige anleg eller transportknudepunk-
ter eller som mobile enheder i f.eks. mili-
teere sporekaretgijer eller som personbaret
udstyr. Imidlertid er sddanne apparater
aldrig helt palidelige og kraever sarlig eks-
pertise og ofte yderligere undersggelser far
sikker identifikation kan ske, saledes som
det f.eks. for nyligt blev demonstreret i
forbindelse med den danske enheds fund af
mistenkelige granater i Irak. For biologi-
ske kampstoffers vedkommende er kom-
pleksiteten sa stor, at der slet ikke findes
palidelige sensorer eller sporingsmateriel,
der kan daekke blot en mindre del af de
potentielle biologiske kampstoffer, og de
eksisterende prototyper for enkelte kamp-
stoffer er af sa ringe standard, at de er uan-
vendelige i de fleste praktiske sammen-
hange.

Det er derfor en udbredt forventning, at
CBRN angreb kan optraede uvarslet og for
biologiske angrebs vedkommende forst
blive opdaget dage efter selve angrebet,
dvs. nar inkubationstiden er udlgbet og
sygdomsramte mennesker melder sig rela-
tivt pludseligt og evt. i stort antal. Erken-
delsen af, at der er tale om et biologisk
angreb og ikke et naturligt sygdomsud-
brud, kraever derfor opmarksomhed i det
civile og militeere sundhedssystem og en



velfungerende epidemiologisk overvag-
ning, der hurtigt kan reagere pa og identifi-
cere en unaturlig sygdomsforekomst.
Tidlig varsling skal under alle omstendig-
heder understattes af et velfungerende
kommunikationsnetveerk mellem nationale
kontaktpunkter, der er degnbemandet pa
ekspertniveau, sa varsler og alarmeringer
kan evalueres umiddelbart og ngdvendige
foranstaltninger iveerkseettes med minutters
varsel. Et sadant netveerk binder i dag de
europaeiske lande sammen hvad angar bio-
logiske og kemiske angrebstrusler mod de
civile samfund (i Danmark varetages det af
Center for Biologisk Beredskab, CBB),
men det er endnu ikke integreret med det
militere forsvar eller NATO.
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Figur 2: Udredning ved misteenkt biologisk (og i
militeer sammenhaeng kemisk & radiologisk)
terrorhandelse som den foregar ved Center for
Biologisk Beredskab. Stiplede kasser: verktajer
(ekspertvurderinger, prgvetagningshold, analy-
selaboratorier). Faste kasser: resultater (identi-
fikation, afgraensning af eksponerede perso-
ner/omrader, anbefalinger til modforanstaltnin-
ger, informationsmateriale)

Den helt afgerende forudsetning for en-
hver afhjeelpende modforanstaltning er at
vide, hvad man er truet eller angrebet af. Et
kernevabenangreb vil umiddelbart vaere
Klart, og i vid udstraekning geelder dette
ogsa for kemiske angreb. Til forskel fra
biologiske og radiologiske angreb vil an-
vendelse af kernevaben og kemiske vaben
straks medfare skader, som gennem deres
umiddelbare tegn — f.eks. forgiftnings-
symptomer blandt personel udsat for ner-
vegas — Vil afgive tilstreekkelig identifika-

tion til, at afhjeelpende modforanstaltninger
kan ivaerkseettes. Anderledes forholder det
sig med biologiske eller radiologiske va-
ben. De biologiske vaben giver farst symp-
tomer — almindeligvis initialt ukarakte-
ristiske - blandt de eksponerede efter flere
timers, dages eller ugers latenstid (inkuba-
tionstid), og det er netop i dette tidsvindue
at tidlig identifikation giver mulighed for
at ivaerkseette modforanstaltninger i form af
medicinsk behandling, vaccination eller
isolation, som kan afvaerge de veerste kon-
sekvenser af angrebet.

Ligesa vigtigt er det om muligt at kunne
afgraense et kontamineret omrade og evt.
eksponerede personer, inden de far symp-
tomer. Til en sadan spredningsvurdering
efter udleegning af et biologisk — og evt.
kemisk eller radiologisk — kampstof an-
vendes et avanceret ekspertsystem, der pa
basis af en reekke empiriske data for kamp-
stoffers egenskaber samt aktuelle meteoro-
logiske, topografiske og demografiske data
beregner fareomrader og estimerer tabstal
for et givet omrade (jf. figur 3).
Identifikation af det specifikke radiologi-
ske, kemiske eller biologiske stof har altsa
starst prioritet ved sidstnaevnte, men kree-
ver i alle tilfelde en eksperttung og hgjt
specialiseret laboratorieindsats. | denne
indsats er apparatur og laboratoriefacilite-
ter ét af flere afggrende elementer, og selve
det forhold, at Danmark ikke rader over
sadanne faciliteter, er en vaesentlig
svaghed. Et andet og ligesa vasentligt
element er ekspertise pa tilstraekkeligt hgjt
niveau. Her er der tale om en forsknings-
baseret, videnskabelig ekspertise, der ty-
pisk kraever universitetsuddannelse og ef-
terfglgende forskertreening af 5-10 ars va-
righed.

Iszer for de biologiske kampstoffers ved-
kommende vil manglende rettidig identifi-
kation af angrebets karakter nedsatte ev-
nen til at behandle eksponerede personer
og inddeemme en evt. epidemi inden den
udfolder sig i befolkningen.



Afhjeelpende modforanstaltninger

Uanset om det er civile eller militeere mal,
der er ramt af et CBRN angreb, vil de af-
hjeepende modforanstaltninger, der skal
begraense skadernes omfang, i hgj grad
afhange af en fleksibel, sundhedsmaessig
indsats pa det decentrale niveau. | mange
tilfelde findes der principielt leegemidler
(antibiotika, vacciner, antidoter), som kan
afbgde eller helt forhindre alvorlige skader,
hvis de indgives rettidigt. Vanskeligheden
ligger farst og fremmest i at fa bragt eks-
ponerede personer i behandling hurtigt nok
og dernzst i at rade over tilstreekkeligt sto-
re meengder af medicin til de evt. flere tu-
sind eksponerede personer. Sadanne lagre
findes ikke aktuelt i tilstreekkeligt stort
omfang i Danmark, og dette udger natur-
ligvis en vaesentlig svaghed.

Selv uden medicinske modforanstaltninger,
hvad enten det er fordi de ikke eksisterer
eller ikke er tilgeengelige, kan evt. epide-
misk smittespredning efter visse biologiske
angreb modvirkes gennem isolation af syge
eller karantene af raske smittebeerere. Sa-
danne foranstaltninger skal kunne gennem-
fares ved tvang og i stort omfang for at
kunne hindre en katastrofal smitteudbred-
ning i befolkningen, og dette stiller store
udfordringer til logistik, information og
ikke mindst beslutsomhed hos de ansvarli-
ge myndigheder.

Efter et kemisk angreb kan hurtigt indsat
rensning af ramte personer, dvs. vask af
forurenede hudomrader, nedsette forgift-
ningsgraden, hvis rensningen gennemfgres
inden for hgjst 10-15 minutter efter angre-
bet. Efter masseeksponering vil dette nap-
pe veere realistisk. Rensning af biologisk
forurenede personer er uden umiddelbar
betydning, da dette ingen indflydelse har
pa den forurenede persons optagelse af
kampstoffet, idet biologiske kampstoffer
ikke optages gennem huden. Rensning har
i sadanne situationer kun den betydning at
fjerne den teoretiske risiko for, at kontami-
nerede personer tager biologisk kampstof
med sig og drysser det ud af tgj, har og hud
med risiko for at andre, der ikke primaert
blev eksponeret, skulle indande det.

Genetablering af materiel, installationer og
omrader, der er forurenet med kemisk eller
biologisk kampstof, kan i visse tilfeelde
(varige kemiske stoffer, serligt hardfare
biologiske stoffer) kraeve dekontaminering
(desinfektion) med kemiske midler, i hvert
fald hvis ubeskyttet personel skal i kontakt
med disse ting.

Organisering

De ngdvendige kompetencer til et troveer-
digt CBRN beredskab er altsd mange og
forskellige, og ansvaret for dette beredskab
er i dag udlagt til naesten ligesa mange for-
skellige offentlige myndigheder. For visse
delkomponenter i beredskabet findes der
operativ indsatsplanlegning, som er ind-
gvet, men et samlet ansvar for beredskabs-
opbygningen savnes, ligesom der farst for
nyligt er sat fokus pa krisestyringen ved
starre, landsdeekkende CBRN handelser.
Efter mere end 50 CBRN terroralarmer og
en handfuld operative indsatser er det Cen-
ter for Biologisk Beredskabs erfaring, at
det mest kritiske element i beredskabet er
en samlende koordination af de mange
ekspertiser, indsatskomponenter og mod-
foranstaltninger, jf. figur 2. Det er helt af-
gerende at alle oplysninger og analysere-
sultater i forbindelse med et muligt CBRN-
angreb eller -trussel samles og evalueres af
én myndighed, der har en serlig CBRN
ekspertise. Denne ekspertise er desuden
karakteriseret ved at inkludere mange for-
skellige og dybtgaende kompetencer fra
forskellige fagomrader, saledes at de resul-
terende anbefalinger til det ikke-
specialiserede beslutningsniveau — hvad
enten det er militeert eller civilt - bliver
operative og handlingsrettede.
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Figur 3: @velse der viser det ramte omrade (>10
% infektionsrisiko) efter udlaegning af 1/4 liter
vabengjorte anthraxsporer i Kastrup lufthavn.

Konklusion

CBRN truslen fra velfungerende staters
vabenprogrammer ma anses for relativt lav
og imgdegas bedst med diplomatisk kon-
fliktlgsning og langsigtede proliferations-
begraensende tiltag af politisk og gkono-
misk karakter.

Terroristorganisationer baseret pa lgst
sammenhangende netveerk af smaceller og
enkeltindivider uden dén hierarkiske
kommandostruktur, der kunne samle speci-
aliserede kapaciteter fra forskellige steder,
vil have vanskeligt ved at gennemfare star-
re angreb med massedgad til falge. Frem-
stilling af mere end blot de simpleste kemi-
ske eller biologiske vaben forudsztter evne
til at koordinere flere forskellige kompe-
tencer og adgang til en uforstyrret fysisk
facilitet over et vist tidsrum. Sa laenge re-
geringer over hele verden satter transnati-
onale terrororganisationer under politi-
maessigt, efterretningsmaessigt og militeert
pres, kan man formentligt i vid udstraek-
ning forhindre opbygning af kompetence
til egentlig masseadelaeggelse.

Til at handtere de mindre anslag, der alli-
gevel matte slippe gennem forsvarsveer-
kerne, og ultimativt til at imgdega truslen

om reelle massegdelaeggelsesangreb, er det
ngdvendigt at vedligeholde et CBRN be-
redskab, der bade er sa troveerdigt, at det
kan opretholde tryghed og begranse kon-
sekvenserne af evt. anslag, og samtidigt er
indrettet, sa det kan holdes inden for gko-
nomisk rimelige rammer og uden afgaren-
de indskraenkninger i de borgerlige friheds-
rettigheder, som vores samfund tjener til at
sikre.

Inden for en overskuelig tidshorisont er
truslen om fjendtlig invasion af Danmark
forsvundet, og den eneste reelle — men
heldigvis mindre hyppige - trussel mod
dansk territorium udggres af CBRN angreb
udfart i det skjulte. Hvis det danske For-
svar ogsa skal bidrage til forsvaret af
Danmark mod denne trussel, kraever det
omstilling af Forsvarets kapaciteter, sa
ovenstaende modforanstaltninger ogsa bli-
ver en del af repertoiret. Samme kapacite-
ter kan i gvrigt ogsa forventes at blive
ngdvendige, hvis dansk Forsvar skal bidra-
ge med enheder til internationale missio-
ner, fordi fremtidige koalitioner ikke kan
forventes at acceptere styrkebidrag, der
kreever begranset anvendelse, serlige hen-
syn og andres beskyttelse.

For mindre nationer som Danmark er det
ngdvendigt at erkende, at et troveerdigt
beredskab kraever sa mange forskellige og
hgjt specialiserede komponenters samvir-
ke, at dette kun kan opnas gennem et tet
integreret samarbejde mellem militeere og
civile kapaciteter - et samfundsberedskab.
Opgavelgsningen under militeere operatio-
ner i udlandet og i det civile samfunds ter-
rorberedskab har nok forskellige aspekter,
men de afgarende, ekspertunge kompeten-
cer er feelles. Det er vigtigt at forstd, at
CBRN vaben i mindre skala er meget at-
traktive for terrororganisationer, og at an-
greb hvad enten det er mod civile eller
militeere mal kan forme sig pa en ganske
anden made end konventionelle angreb
med f.eks. bomber og maskingeveerer. De
ngdvendige modforanstaltninger skal der-
for indrettes pa en serlig made, og det er
afgerende at forsta, at der ikke findes én
modforanstaltning — ét bestemt apparat,



eller én bestemt kapacitet — som kan sikre
et tilstreekkeligt beredskab. CBRN bered-
skabet er i mindre grad afhaengig af mate-
rielanskaffelser end af ekspertiseopbyg-
ning, koordination og samarbejde mellem
flere forskellige kapaciteter.

Endelig er det afgerende at indse, at truslen
mod vores samfund er en trussel, der farst
og fremmest er rettet mod den gruppe af
samfund vi tilhgrer. Der er neppe tvivl om,
at den umiddelbare terrortrussel - inkl
CRBN truslen - mod Danmark kunne re-
duceres, hvis Danmark *meldte’ sig ud af
den vestlige alliance og verdifallesskab,
men bortset fra det urealistiske heri, sa
ville vi miste de veerdier, der ligger i ker-
nen af vores samfund, hvis vi opgav at
forsvare dem af frygt for evt. konsekven-
ser.

Ligesom selve CBRN angrebets konse-
kvenser er greenseoverskridende, sa er for-
svaret imod det ogsa. Teet internationalt
samarbejde, der rekker ud over papirdyn-
gerne pa offentlige kontorer og konkret
udmgntes i operativt samarbejde, informa-
tionsudveksling og solidarisk bistand, er
ganske enkelt i hvert enkelt lands egen,
nationale sikkerhedsinteresse.
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